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1. O polityce bezpieczenstwa informacji

W celu efektywnej realizacji obowigzkéw wynikajgcych z Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (tj. Dz.U.2026.20 t.j. z dnia 2026.01.09), W4jt Gminy Padew Narodowa,
dziatajagc w ramach przystugujacych mu kompetencji jako kierownik podmiotu waznego, ustanawia
System Zarzadzania Bezpieczeristwem Informacji (SZBI).

Wprowadzenie SZBI ma na celu ograniczenie ryzyk wynikajacych z rozproszonego zarzgdzania
bezpieczenstwem informacji, zapewnienie jednolitego poziomu zabezpieczed oraz wsparcie
pracownikéw i kierownikdéw komodrek organizacyjnych w realizacji ich obowigzkéw ustawowych.
Dokument ten definiuje ramy dla ochrony ustug Swiadczonych przez Gmine oraz zapewnia odpornosc
infrastruktury teleinformatycznej na wspoétczesne zagrozenia cyfrowe.

2. Kontekst organizacji

Urzad Gminy Padew Narodowa realizuje gminne zadania publiczne oraz zadania z zakresu administracji
rzgdowej wynikajgce z ustaw oraz porozumien zawartych z innymi jednostkami administracji
publicznej. Podstawg prawng funkcjonowania Urzedu jest ustawa o samorzadzie gminnym, a sposob
realizacji zadan okreslajg wewnetrzne Regulaminy Organizacyjne.

Zrdoznicowany charakter realizowanych zadaid publicznych, przetwarzanie danych osobowych,
informacji prawnie chronionych oraz danych istotnych z punktu widzenia ciggtosci dziatania Urzedu
powoduje, ze ochrona informacji stanowi element kluczowy dla prawidtowego wykonywania zadan
publicznych. System Zarzadzania Bezpieczeristwem Informac;ji stanowi narzedzie zapewniajace:

e ujednolicenie zasad zarzadzania ryzykiem,

e zapewnienie wysokiego poziomu zabezpieczen technicznych i organizacyjnych,

e okreslenie jasnej odpowiedzialnosci za zasoby informacyjne,

e zagwarantowanie ciggtosci Swiadczenia ustug kluczowych dla mieszkarncéw Gminy.

2.1. Czynniki zewnetrzne
S3 to obszary, na ktére Urzad nie ma bezposredniego wptywu, ale ktére ksztattujg jego obowigzki w
zakresie cyberbezpieczenstwa.

W ramach uwarunkowan zewnetrznych, uwzglednia sie w szczegdlnosci:

Obszar Specyficzne czynniki dla Gminy Padew Narodowa
Regulacje prawne Obowigzki podmiotu waznego wynikajgce z nowelizacji UoKSC (implementa-
cja dyrektywy NIS2), wymogi Krajowych Ram Interoperacyjnosci (KRI) oraz
RODO.
Zagrozenia cyber Wzrost ukierunkowanych atakéw typu ransomware na infrastrukture samo-
rzgdowg w Polsce; préby dezinformacji i phishingu wymierzone w pracowni-
kow administracji.

Relacje z dostaw- Zaleznos$¢ od dostawcédw systemow dziedzinowych (kadry, ptace, podatki)

cami oraz operatorow ustug chmurowych (np. hosting dla BIP).

Oczekiwania spo- Wymog wysokiej dostepnosci e-ustug dla mieszkaricow (portal padewnaro-

teczne dowa.com.pl) oraz gwarancja ochrony danych osobowych przetwarzanych w
procesach administracyjnych.

Wspadtpraca insty- Relacje z CSIRT GOV, nadzér Wojewody oraz wspdtpraca z innymi jednost-

tucjonalna kami samorzadu terytorialnego (JST) w regionie.
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2.2. Czynniki wewnetrzne
S3 to elementy specyficzne dla struktury i sposobu dziatania Urzedu Gminy, ktére moga wspieraé lub
ostabia¢ bezpieczenstwo informacji.

W ramach uwarunkowan wewnetrznych, uwzglednia sie w szczegdlnosci:

Obszar Specyficzne czynniki dla Gminy Padew Narodowa

Struktura i
cesy
Zasoby ludzkie

Specyfika pracy urzedu gminy wiejskiej — bezposredni kontakt z interesantem,
procesy decyzyjne oparte na statucie gminy i regulaminie organizacyjnym.
Swiadomo$éé cyberbezpieczeristwa pracownikéw; ograniczona liczebnos¢ kadry
IT (czesta w mniejszych gminach), co wymusza precyzyjne definiowanie za-
stepstw.

Rozproszenie zasobdéw: lokalna sie¢ LAN w urzedzie, urzadzenia mobilne pra-
cownikow terenowych, dostep publiczny przez Wi-Fi dla interesantéw.
Tradycyjne podejscie do obiegu dokumentow (hybrydowy model: papierowo-

pro-

Infrastruktura IT

Kultura organiza-

cyjna cyfrowy) i wynikajgce z tego ryzyka (np. ochrona dokumentacji papierowej).

Finanse i priory- Budzet gminy ograniczajgcy tempo modernizacji infrastruktury, wymagajacy

tety optymalizacji naktadow na cyberbezpieczernstwo (zasada proporcjonalnosci
NIS2).

Zasoby informa- Przetwarzanie unikalnych zbioréw danych: rejestry mieszkarnicéw, decyzje po-

cyjne datkowe, dane o planowaniu przestrzennym, bazy portali informacyjnych.

3. Zainteresowane strony

Przyjete reguty i zasady przetwarzania informacji dotyczg wszystkich pracownikéw jednostek oraz
wykonawcéw ustug i dostaw jak réwniez inne podmioty wspdtpracujace, ktdre w ramach realizacji
zawartych uméw i na czas ich realizacji jezeli bedy posiadaty dostep do zasobdéw informacyjnych
jednostek. Przyjete zasady obowigzujg niezaleznie od formy przetwarzania informacji.
Interesariuszami Systemu Zarzgdzania Bezpieczenstwem Informacji sg w szczegdlnosci:

a) zainteresowane strony zewnetrzne

Podmiot / Grupa
Mieszkancy i In-
teresanci

CSIRT GOV (ABW)

Minister Cyfryza-
cji / NASK

Wojewoda Pod-
karpacki
Dostawcy ustug
IT (np. hosting

BIP)
Banki i Instytucje
Finansowe

Potrzeby i oczekiwania

Ciggty dostep do e-ustug i BIP; pewnos¢, ze
ich dane osobowe (PESEL, dane majgtkowe)
sg bezpieczne i nie wyciekna.

Terminowe raportowanie incydentdw powaz-
nych; utrzymywanie punktu kontaktowego
dostepnego 24/7.

Zgodnos¢ ze standardami cyberbezpieczen-
stwa; raportowanie statystyk i gotowos¢ do
audytéw.

Sprawozdawczo$¢ z zakresu zarzadzania kry-
zysowego i realizacji zadan zleconych.

Jasne procedury zgtaszania awarii; precyzyjne
zapisy w umowach o odpowiedzialnosci za
bezpieczenstwo danych.

Bezpieczenstwo transakcji ptatniczych (po-
datki, optaty lokalne); integralnos¢ numeréw
kont bankowych.
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Podstawa prawna / cel
RODO, Ustawa o informatyza-
cji dziatalnosci podmiotow pu-
blicznych.

Ustawa o Krajowym Systemie
Cyberbezpieczenstwa
(UoKSC).

Dyrektywa NIS2, UoKSC.

Ustawa o samorzadzie gmin-
nym.

Umowy SLA, ISO 27001
(A.5.19-23).

Ustawa o finansach publicz-
nych.
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b) zainteresowane strony wewnetrzne

Podmiot / Grupa
Wéjt Gminy

Pracownicy
Urzedu

Referat Organiza-
cyjny / podmiot
zewnetrzny
Swiadczacy ob-
stuge informa-
tyczna

Inspektor
Ochrony Danych
(1oD)

Rada Gminy

Potrzeby i oczekiwania

Minimalizacja ryzyka prawnego i kar finanso-
wych; ochrona wizerunku Gminy jako instytucji
zaufania publicznego.

Czytelne instrukcje bezpiecznej pracy; szkolenia
z cyberbezpieczenstwa; sprawne narzedzia IT
umozliwiajgce prace zdalng/bezpieczng.

Jasne kompetencje; budzet na niezbedne za-
bezpieczenia; wsparcie kierownictwa w egze-
kwowaniu polityk haset i dostepu.

Spdjnosé SZBI z wymaganiami RODO; dostep do
rejestrow incydentdw naruszenia prywatnosci.

Transparentnos$¢ wydatkowania srodkéw na
bezpieczenstwo; zapewnienie ciggtosci pracy
organdéw uchwatodawczych.

4. Cele bezpieczenstwa informacji

Podstawa prawna / cel
Kierownictwo podmiotu klu-

czowego (UoKSC).

KRI (§ 20), Kodeks Pracy.

ISO 27001 (Rola techniczna).

RODO.

Ustawa o samorzadzie
gminnym.

Nadrzednym celem Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI) w Urzedzie Gminy Padew

Narodowa jest zapewnienie ciggtego i bezpiecznego swiadczenia ustug publicznych oraz ochrona

zasobdow informacyjnych przed wszelkimi zagrozeniami wewnetrznymi i zewnetrznymi, swiadomymi

lub przypadkowymi.

Urzad realizuje nastepujace cele strategiczne:

Zgodnos$¢ prawna i regulacyjna: Zapewnienie petnej zgodnosci z ustawg o krajowym systemie

cyberbezpieczenstwa (jako podmiot kluczowy), rozporzadzeniem KRI oraz RODO.

Ciggtosc

dziatania:

Zagwarantowanie dostepnosci ustug

kluczowych i systemoéw

informatycznych, w tym Biuletynu Informacji Publicznej (biuletyn.net) oraz portalu gminnego.

Ochrona

aktywow:

Zapewnienie poufnosci,

przetwarzanych w systemach dziedzinowych Urzedu.

integralnosci

i dostepnosci danych

Budowanie swiadomosci: Systematyczne podnoszenie kompetencji pracownikdow w zakresie

cyberbezpieczenstwa.

Operacjonalizacja celdw:

Cele bezpieczenstwa informacji sg ustanawiane dla odpowiednich funkcji i pozioméw w

strukturze Urzedu Gminy.

Cele muszg by¢ mierzalne (o ile to mozliwe), uwzglednia¢ wymagania bezpieczenstwa

informacji oraz wyniki oceny ryzyka i postepowania z ryzykiem.

Cele sg monitorowane, komunikowane pracownikom oraz aktualizowane w miare potrzeb (np.

po wystgpieniu istotnego incydentu lub zmiany w infrastrukturze).

Ustanawianie i dokumentowanie celéw:

Polityka Bezpieczeristwa Informacji wersja 1.0 INFORMACJA WEWNETRZNA)
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Wszelkie cele szczegdtowe na dany okres rozliczeniowy (rok kalendarzowy) oraz plany ich osiggniecia

sg dokumentowane i zatwierdzane przez Wdéjta Gminy. Proces ustanawiania, monitorowania oraz

rozliczania celdw realizowany jest za pomocg formularza ,Karta celéw SZB

Ill

o numerze F 00-1.

5. Podstawy prawne
Podstawa do opracowania i wdrozenia niniejszej polityki sg w szczegdlnosci:

Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych (ogdlne rozporzadzenie o ochronie danych RODO),

Dyrektywa Parlamentu Europejskiego i Rady (UE) w sprawie Srodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii (NIS2)
Ustawa o krajowym systemie cyberbezpieczenstwa,

Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
Rozporzadzenie Rady Ministrow w sprawie w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych

Krajowe Normy: PN-EN ISO/IEC-27001:2023-08.

6. Ciggte doskonalenie systemu
Wdrozony i utrzymywany w jednostkach System Zarzgdzania Bezpieczeristwem Informacji:

e podlega cyklicznym (nie rzadziej niz raz do roku) przeglagdom,

e poddawany jest cyklicznym audytom wewnetrznym i zewnetrznym wskazujgcym potencjalne

niezgodnosci i inicjujgcym dziatania korygujace,

e oparty jest na ciggtym procesie zarzadzania ryzykiem w ramach ktérego oceniana jest

efektywnosc istniejacych zabezpieczen oraz podejmowane sg decyzje dotyczgce wdrazania

dziatann majacych na celu wyeliminowanie lub ograniczenie zidentyfikowanych ryzyk.
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7. Zakres systemu

Zakres ustanowionego Systemu Zarzgdzania Bezpieczenstwem Informacji obejmuje lokalizacje Urzedu

Gminy Padew Narodowa:

1.

Informacje przetwarzane w ramach wszelkich realizowanych w jednostkach procesow,
czynnos$ci przetwarzania i zadan, zaréwno w formie tradycyjnej (m.in. informacje
wydrukowane lub zapisane na papierze) jak i elektroniczne;.
Aktywa wspierajace przetwarzanie informacji w ramach ww. proceséw oraz realizowanych
zadan, w tym:
a. personel (wszyscy pracownicy bez wzgledu na forme zatrudnienia, praktykanci,
stazysci, wolontariusze oraz inne osoby i podmioty zewnetrzne wykonujace czynnosci
w imieniu i na rzecz jednostek i/lub majgce dostep do aktywow informacyjnych
jednostek),

b. budynkii pomieszczenia, w ktérych sg przetwarzane informacje,

c. sprzet, w tym sprzet komputerowy, urzgdzenia mobilne oraz inne nosniki danych,
na ktérych znajdujg sie informacje podlegajagce ochronie, oprogramowanie,
infrastruktura sieciowa i serwerowa

d. systemy aplikacyjne, systemy operacyjne i oprogramowanie narzedziowe stanowigce
sktadowe systemoéw teleinformatycznych wykorzystywanych do przetwarzania
informacji.

Polityka i opisane w niej zasady nie dotyczg informacji przetwarzanych na podstawie ustawy o

ochronie informacji niejawnych.

8. Podstawowe zasady bezpieczenstwa informacji

1.

Zasada ograniczenia celu — dane osobowe oraz inne przetwarzane informacje muszg by¢
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposob niezgodny z tymi celami. Cel ten musi by¢ okreslony w momencie ich pozyskiwania.
(art. 5 ust.1 lit. b RODO).

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — dane osobowe oraz inne
przetwarzane informacje muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposéb
przejrzysty dla osoby, ktdérej dotycza. Wszelkie informacje i komunikaty zwigzane
z przetwarzaniem muszg by¢ tatwo dostepne i zrozumiate oraz sformutowane jasnym i prostym
jezykiem (art. 5 ust. 1 lit. a i motyw 39 RODO).

Zasada minimalizacji danych - pozyskiwane moga by¢ jedynie dane adekwatne i niezbedne dla
osiggniecia celdw konkretnych, uzasadnionych i okreslonych w momencie zbierania danych.
Nie mozna zbiera¢ informacji, ktére nie majg zwigzku z celem przetwarzania, s3 nadmiarowe
lub juz nieprzydatne (np. ze wzgledu na ich nieaktualnos¢) (art. 5 ust. 1 lit. ¢ i motyw 39 RODO).
Zasada prawidtowosci danych - dane osobowe oraz inne przetwarzane informacje muszg by¢
prawidtowe i w razie potrzeby uaktualniane. Nalezy podejmowac wszelkie rozsgdne dziatania,
aby informacje, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (art. 5 ust. 1 lit. d RODO).
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10.

11.

12.

13.

14.

Zasada ograniczenia czasowego - dane osobowe muszg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy, niz jest
to niezbedne do celéw, dla ktérych dane te sg przetwarzane. Przechowywanie danych
zgromadzonych np. w celu realizacji umowy powinno by¢ zakoriczone w momencie
przedawnienia roszczen czy innych praw i obowigzkéw wynikajgcych z przepiséow prawa (art.
5 ust. 1 lit. e RODO).

Zasada integralnosci i poufnosci -dane osobowe orazinne informacje muszg by¢ przetwarzane
w sposéb zapewniajacy im odpowiednie bezpieczeAstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych (art. 5 ust. 1 lit. f RODO).

Zasada ograniczonego przetwarzania - podmiot przetwarzajacy oraz kazda osoba dziatajgca
z upowaznienia administratora lub podmiotu przetwarzajgcego i majaca dostep do danych
osobowych przetwarzajg je wytgcznie na polecenie administratora, przez co rozumie sie
przetwarzanie na podstawie i w zakresie udzielonego upowaznienia lub zawartej umowy
powierzenia przetwarzania danych osobowych. (art. 29 RODO).

Zasada rozliczalno$ci — decyzje zwigzane z przetwarzaniem informacji ze szczegdlnym
uwzglednieniem zabezpieczen muszg by¢ dokumentowane. Wszelkie dziatania zwigzane z
przetwarzaniem danych (w szczegdlnosci decyzje dotyczace dostepu do informacji lub
zasobow stuzgcych do jej przetwarzania) muszg by¢ dokumentowane lub powodowaé
tworzenie zapisow pozwalajgcych na ocene zgodnosci podejmowanych dziatai z przyjetymi
zasadami.

Zasada odpowiedzialnosci — odpowiedzialnos¢ za czynnosci przetwarzania, podejmowanie
decyzji o dostepie do informacji, dokumentacje, procesy i srodki przetwarzania musi by¢
jednoznacznie przypisana do pracownikéw lub komdrek organizacyjnych.

Zasada wiedzy koniecznej — mozliwos¢ uzyskania dostepu do informacji wytacznie w zakresie
niezbednym dla realizacji obowigzkéw stuzbowych lub zapiséw umowy.

Zasada identyfikowalnosci — osoby, procesy, urzadzenia uzyskujace dostep do informacji lub
zasobow stuzacych do jej przetwarzania muszg by¢ w sposdb jednoznaczny identyfikowalne.
Zasada uwierzytelnienia — mechanizmy kontroli dostepu osoby, procesu, urzadzenia do
informacji lub zasoboéw stuzgcych do jej przetwarzania muszg wykorzystywaé wtasciwe srodki
uwierzytelniajgce oraz zapewniaé bezpieczenstwo informacji uwierzytelniajgcych.
Rozdzielenie obowigzkow — rozdzielenie obowigzkdw zwigzanych z podejmowaniem decyzji
zwigzanych z dostepem do informacji oraz zasobéw wykorzystywanych do jej przetwarzania
od obowigzkdéw zwigzanych z techniczng ich realizacja.

Zasada uwzglednienia ochrony danych w fazie projektowania — wdrozenie nowej czynnosci
przetwarzania, procesu (w szczegdlnosci z wykorzystaniem narzedzi informatycznych) musi
by¢ poprzedzone fazg planowania obejmujacy analize zwigzanych z nig ryzyk oraz
uwzglednienie odpowiednich zabezpieczen.
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9. Odstepstwa

Podejmowanie jakichkolwiek dziatan moggcych naruszac przyjete w niniejszej Polityce zasady
wymaga pisemnej zgody Wdijta.

Odstepstwa od zasad wyrazonych w innych wymienionych w zatgczniku 1 dokumentéw SZBI
wymagajg akceptacji osoby zatwierdzajgcej dokument, ktérego odstepstwo dotyczy.

10. Odpowiedzialnos¢

1.

W stosunku do osdéb naruszajgcych zasady przyjete w niniejszej Polityce oraz innych
przygotowanych na jej podstawie dokumentach stanowigcych sktadowe Systemu Zarzadzania
Bezpieczenstwem Informacji wszczynane bedzie postepowanie dyscyplinarne zgodnie
z obowigzujgcym w danej jednostce organizacyjnej regulaminem pracy.

Postepowanie sprzeczne z obowigzujgcymi zasadami moze by¢ uznane przez Pracodawce za
ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy.
Wszczecie postepowania dyscyplinarnego nie wyklucza odpowiedzialnosci  karnej
za przestepstwa popetnione przeciwko bezpieczenstwu informacji.

11. Deklaracja najwyzszego kierownictwa

Jako Wéjt Gminy Padew Narodowa, deklaruje petne zaangazowanie w rozwéj i doskonalenie Systemu

Zarzadzania Bezpieczenstwem Informacji. Moim celem jest zapewnienie, aby przetwarzanie informacji

w Urzedzie odbywato sie w sposdb gwarantujgcy ich poufnos¢, integralnosé i dostepnosé.

Bezpieczenstwo cyfrowe mieszkancéw oraz ciggtos¢ dziatania administracji lokalnej sg priorytetami,

ktore realizujemy poprzez systematyczne zarzgdzanie ryzykiem, szkolenia personelu oraz inwestycje w

bezpieczne technologie. Niniejsza Polityka jest fundamentem budowania zaufania obywateli do Gminy

jako nowoczesnego i bezpiecznego urzedu.

11. Wykaz polityk Systemu Zarzgdzania Bezpieczeristwem Informac;ji

00. Polityka Bezpieczenstwa Informac;ji wersja: 1.0

01. Role i odpowiedzialnosci wersja: 1.0

02. Polityka nadzoru nad dokumentami wersja: 1.0

03. Klasyfikacja informacji wersja: 1.0

04. Procedura audytow wewnetrznych Systemu Zarzgdzania Bezpieczenstwem Informacji
wersja: 1.0

05. Polityka bezpieczeristwa osobowego wersja: 1.0

06. Polityka zarzgdzania ciggtoscig dziatania w zakresie systeméw informatycznych
wersja: 1.0

07. Polityka zarzgdzania kopiami bezpieczenstwa wersja: 1.0

08. Procedura monitorowania systeméw informatycznych wersja: 1.0

09. Polityka zarzgdzania zasobami wersja: 1.0

10. Polityka zarzadzania dostepem do ustug teleinformatycznych wersja: 1.0

11. Polityka wykorzystania technologii kryptograficznych wersja: 1.0

12. Regulamin korzystania z urzadzen i ustug teleinformatycznych wersja: 1.0

13. Polityka bezpieczenstwa fizycznego wersja: 1.0
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14. Procedura zgtaszania i obstugi incydentdw bezpieczenstwa informacji wersja: 1.0
15. Polityka nadzoru nad dostawcami wersja: 1.0

16. Polityka zarzadzania ryzykiem wersja: 1.0

17. Polityka ochrony danych osobowych wersja: 1.0
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